Frederikshavn F Handelsskole

GENERELLE IT-REGLER

for studerende/kursister pa Frederikshavn
Handelsskole

Dokumenthistorik

Dato Version Kommentar
29.10.2020 1.1 Reglerne rettet til i forhold til brug af VPN
19.11.2019 1.0 Oprettelse af dokumentoversigten

Folgende regler geelder for alle studerende/kursister (herefter omtalt som elever) pa Frederikshavn
Handelsskole (herefter FHS) medmindre andet er aftalt skriftligt.

Brug af skolens IT-udstyr og programmer
* Skolens IT-udstyr ma kun aendres og konfigureres af IT-afdelingen.
*  Programmer, som ikke tilhgrer skolen, ma ikke installeres pa skolens IT-udstyr
* Al brug af skolens IT-udstyr sker pa brugerens eget ansvar, og skolen kan ikke ggres ansvarlig for tab af
data og evt. misligholdelse af aftaler som fglge af systemnedbrud eller forstyrrelser i IT-driften i gvrigt.
* Forlades IT-udstyr ude af syne f.eks. i et klasselokale skal dette lases med kode.

Password
* Adgang til skolens it-systemer er beskyttet med brugernavn og password. Password er strengt
personligt og ma ikke oplyses eller udleveres til andre.
* Det er brugerens eget ansvar — i henhold til geeldende regler - at @ndre password efter behov og med
passende mellemrum:

Et password er hemmeligt og personligt, dvs. lan det ALDRIG ud!

Passwordet skal lzeres udenad og ma ikke vaere nedskrevet.

Et godt password skal veere en blanding af tal, specialtegn og store/sma bogstaver.
Jo flere tegn, der er i et password, jo mere sikkert er det

PwnNeE

Forhold i relation til lovgivning.
*  Enhver bruger af skolens IT-udstyr, programmel og filer er personligt ansvarlig for overholdelse af
geldende regler om ophavsret og behandling af personoplysninger. Se afsnittet * Henvisninger til love
m.v.’.
* Tilegnelse af andres brugerrettigheder eller uretmaessig anvendelse af andres IT-ressourcer betragtes
som brugstyveri.

Tredjemands ophavsrettigheder
* Materiale, der er omfattet af tredjemands ophavsrettigheder, ma ikke uploades/downloades i strid
med rettighedsreglerne eller pa anden made kopieres, installeres eller digitaliseres pa eller ved hjalp
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af skolens IT-udstyr uden udtrykkelig tilladelse fra rettighedshaverne. Se afsnittet * Henvisninger til
love m.v.”. Dette gaelder ogsa fremvisning af videoer gennem medier som f.eks. YouTube og NetFlix.

Internet
* Alle elever far adgang til skolen tradlgse netvaerk. Der logges ind med elevens brugernavn og kode.

» Traffikken pa skolens netveerk skal vaere af studiemaessig karakter. Det er derfor ikke tilladt at benytte
spil sites, porno, peer-to-peer netvaerk og andre delingstjenester samt streaming (Netflix, Viaplay,
Disney+ etc.).

e Al aktivitet pa skolens netvaerk fgres til log. Dette ggres for at kunne redeggre for at aktiviteten er
studierelevant. Derfor ma der IKKE benyttes VPN Igsninger!

* |seerlige tilfaelde kan skolens IT-afdeling lukke for adgang til internettet for udvalgte brugere. Dette
kan veere for at tvinge dem til at fa opdateret deres enhed for at sikre skolens netvaerkssikkerhed. Men
det kan ogsa veere i forbindelse med brud pa skolen regler for aktivitet pa nettet.

Office365

* Alle elever far stillet en office365 konto til radighed (fuld office pakke + OneDrive). Denne er aktiv sa
lenge eleven er indmeldt pa FHS. Kontoen slettes 3 maneder efter eleven er stoppet pa skolen. Data
vil dermed vaere tabt for eleven. Vi opfordrer derfor til at tage backup nar uddannelsesforholdet
ophgrer.

* Alle elever for en e-mail-adresse af skolen som kan benyttes til kommunikation. E-mailen er en del af
office365.

Ophgr af elevens uddannelsesforhold

* Brugerens konto lukkes som udgangspunkt umiddelbart efter uddannelsesforholdets afslutning, og
herefter kan der ikke sendes e-mail til brugeren.

*  Efter max 30 dage slettes brugerens OneDrive. Data der matte veere her er derfor tabt ogsa selvom
eleven skulle vende tilbage med samme brugernavn i et senere uddannelsesforhold.

Overtraedelse af generelle it-regler

* Overtraedelse af generelle it-regler kan medfgre skriftlig advarsel og i gentagne tilfeelde medfgre
midlertidigt eller permanent inddragelse af rettigheder til brug af skolens IT-udstyr m.v.

* Ved begrundet mistanke om en brugers alvorlige misbrug af skolens IT-udstyr m.v. kan den IT-
ansvarlige, uden forhandstilsagn fra brugeren, foretage gennemgang af brugerens data, herunder e-
mail samt iveerkszette undersggelse af brugerens anvendelser af IT-udstyr og netveerk.

Registrering og kontrol m.m.
* Skolen registrerer sendt og modtaget e-mail i en central logfil, og ved mistanke om en brugers misbrug
af eller ulovlig aktivitet pa netveaerket, kan der etableres overvagning af vedkommendes aktivitet pa
netvaerket.

* Skolen har dermed mulighed for til enhver tid at kontrollere, at de generelle it-regler overholdes.

Revision af generelle regler
* De generelle it-regler revideres med jeevne mellemrum.
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Reviderede generelle it-regler vil traede i kraft, nar eleverne er blevet gjort bekendt med aendringerne
via offentligggrelse pa Lectio.

Henvisninger til love m.v.
FHS’ politikker for behandling af persondata:
http://fhavnhs.dk/om-frederikshavn-handelsskole/persondatapolitik/

Lov om behandling af personoplysninger (Persondataforordningen):
https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:32016R0679&from=DA
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